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1. Objetivo Y Alcance

La presente Politica de Seguridad de la Informacion establece el marco estratégico, los
principios y las directrices que rigen la gestion de la seguridad de la informacion en
CIRCE.

Su finalidad es garantizar la calidad de la informacion y la prestacion continuada de los
servicios, con el objeto de actuar preventivamente ante posibles incidencias vy
reaccionando con rapidez ante la materializacion de las mismas. Con ello, asegurando en
todo momento las dimensiones de seguridad:

» Confidencialidad: la informacion es accesible unicamente a personas y sistemas
autorizados.

> Integridad: la informacion es exacta, completa y no ha sido alterada de forma no
autorizada.

> Disponibilidad: los sistemas y la informaciéon estan accesibles cuando son
requeridos.

> Autenticidad: se garantiza el origen legitimo de la informacion y las identidades de
los agentes.

» Trazabilidad: las actuaciones sobre la informacion son atribuibles de manera
univoca a los responsables.

Esta Politica va alineada con los requisitos establecidos dentro de los correspondientes
Articulos del ENS.

Asimismo, el ambito de aplicacion comprende:

» Todos los sistemas de informacion de CIRCE, incluyendo infraestructuras TIC,
aplicaciones, datos y servicios en la nube. Incluyendo las unidades y areas que
hagan uso de ellos.

» Todo el personal de CIRCE (trabajadores, becarios, colaboradores internos).

» Proveedores, contratistas y terceros con acceso a sistemas o informacion de la
Organizacion.

» Los sistemas que soportan el ejercicio de derechos y el cumplimiento de deberes
por medios electrénicos.

Referencias normativas: ENS (RD 311/2022) — Art. 11 (Politica de Seguridad)
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2. Contexto de la organizacion

2.1 Mision y actividad

CIRCE (Centro de Investigacion de Recursos y Consumos Energéticos) es una
fundacion cuya mision es:

Mejorar la competitividad de las empresas mediante la generacion y
transferencia de tecnologia a través de actividades de [+D+i y formacion,
orientadas al mercado y en el ambito de la sostenibilidad y la eficiencia de los
recursos, las redes energéticas y las energias renovables.

En el desarrollo de su actividad, CIRCE trata informacién sensible de caracter
cientifico, tecnoldgico, contractual y personal, cuya proteccion resulta esencial
para mantener la confianza de los patronos, clientes, entfidades financiadoras y
personal de CIRCE.

2.2 Partes interesadas y requisitos

CIRCE identifica y evalua periodicamente los requisitos de seguridad provenientes
de las principales partes interesadas como se indica en la ficha de proceso PRE-
02 Comunicacion con las Partes interesadas.

Referencias normativas: ISO/IEC 27001:2022 — Clausula 4.1, 4.2 « ENS — Art. T

3. Liderazgo y compromiso de la Direccion

La Direccion de CIRCE asume de forma explicita el compromiso con la seguridad de la
informacion como un elemento estratégico y transversal de la Organizacion. Este
compromiso implica:

» Establecer, aprobar y comunicar la presente Politica de Seguridad de la
Informacion.

» Asignar los recursos humanos, técnicos y economicos necesarios para la
implantacion y mantenimiento del SGSI.

» Promover una cultura de seguridad en toda la Organizacion.
» Revisar periddicamente el desempefio del SGSI y esta Politica.

» Asegurar que los objetivos de seguridad son compatibles con la direccion
estratégica de CIRCE.

» Apoyar la mejora continua del Sistema de Gestion de Seguridad de la Informacion.

Referencias normativas: ENS — Art. 11 (Mision del responsable de seguridad)
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4. Marco normativo de referencia

La presente Politica se elabora en cumplimiento del marco juridico y normativo siguiente:

Norma / Legislacién Descripcion

RD 311/2022 — ENS Esquema Nacional de Seguridad

LO 3/2018 — LOPDGDD Ley Orgénica de Proteccion de Datos
Reglamento (UE) 2016/679 — Reglamento General de Proteccion de Datos
RGPD

9. Organizacion de la seguridad

Para asegurar el gobierno efectivo de la seguridad de la informacion, CIRCE establece
una estructura organizativa clara con roles, responsabilidades y autoridades definidos y
documentados.

9.1 Roles y responsabilidades

El detalle de funciones, procedimientos de designacion y renovacion de roles se
recoge en los documentos 'RG-PRE-01.4 Reglamento del CSI' y 'RG-PRA-01.1
Roles y Responsabilidades..

Referencias normativas: ENS — Art. 11—I3 (Responsable de Informacion,
Responsable del Sistema, Responsable de Seguridad)

6. Gestion de riesgos de seguridad

CIRCE adopta un enfoque sistematico y proactivo para la identificacion, evaluacion y
tratamiento de los riesgos de seguridad que afectan a sus sistemas de informacion vy
activos.
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6.1 Proceso de evaluacion de riesgos

Todos los sistemas de informacion en el ambito de esta Politica son sometidos a
un analisis de riesgos que evalta las amenazas y vulnerabilidades a las que estan
expuestos. Este analisis se realizara:

» Con caracter ordinario: al menos una vez al afo.

» Cuando se produzcan cambios relevantes en la informacion tratada o en los
servicios prestados.

» Tras la ocurrencia de un incidente de seguridad calificado como grave o
muy grave.

» Cuando se reporten vulnerabilidades criticas que afecten a los sistemas.

» Ante cambios significativos en el contexto organizativo, tecnolégico o
normativo.

Para la estandarizacion de los riesgos se establecera una valoracion de
referencia para los diferentes tipos de informacion manejados y los diferentes
servicios prestados. Direccién promovera la disponibilidad de recursos para
atender a las necesidades de seguridad de los diferentes sistemas.

6.2 Tratamiento de riesgos

Los riesgos identificados seran tratados mediante alguna de las siguientes
opciones: mitigacion (aplicacién de confroles), transferencia (seguros, confratos
con terceros), aceptacion (cuando el riesgo residual es asumible) o eliminacion
(supresion de la actividad que genera el riesgo). La Direccidon garantizara la
disponibilidad de los recursos necesarios para implementar el tratamiento
acordado.

Referencias normativas: ENS — Anexo Il (Medidas de seguridad)

/. Principios y lineas de actuacion

La gestion de la seguridad en CIRCE se articula en torno a los siguientes principios
operativos:

www.fcirce.es


http://www.fcirce.es/

b
POLITICA DE SEGURIDAD DE LA INFORMACION Codigo RG-PRE-01.05 C‘ (:]r(?.e

Edicion 06

/.1 Prevencion
CIRCE adopta las medidas técnicas y organizativas necesarias para prevenir
incidentes de seguridad o minimizar su impacto. Entre ellas:

» Implantacion de controles minimos de seguridad conforme a la legislacion
vigente y a los resultados del analisis de riesgos.

» Autorizacion formal de los sistemas de informacion antes de su puesta en
produccion.

> Verificacion regular de la configuracion de seguridad de los sistemas.

> Revisién independiente periddica por parte de terceros (auditorias externas).

7.2 Deteccion

CIRCE monitoriza de forma continua sus sistemas para detectar anomalias,
incidentes y desviaciones respecto a los parametros de seguridad establecidos.
Se dispone de mecanismos de deteccion, analisis y reporte que alimentan al
Responsable de Seguridad y al CS| de forma regular y ante eventos significativos.

7.5 Respuesta y recuperacion

CIRCE dispone de procedimientos de respuesta a incidentes y de planes de
continuidad de los sistemas TIC, que permiten reaccionar y restaurar la
operatividad de los servicios criticos en caso de materializacion de un incidente
grave. La respuesta a incidentes contempla:

» Contencién y andlisis del incidente.

» Notfificacién a las autoridades competentes cuando proceda (AEPD, CCN-
CERT).

» Recuperacion de los servicios afectados.

» Analisis post-incidente y mejora de conftroles.

Referencias normativas: ENS — Anexo I, medidas op.mon y op.cont
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8. Proteccion de datos de caracter personal

CIRCE cumple con la legislacion vigente en materia de proteccion de datos personales,
en particular el Reglamento (UE) 2016/679 (RGPD) y la Ley Orgénica 3/2018 (LOPDGDD).
Para ello dispone de politicas, procedimientos y medidas técnicas y organizativas que
garantizan la proteccion de los datos personales bajo su responsabilidad, asegurando las
dimensiones de disponibilidad, integridad, confidencialidad, autenticidad y trazabilidad.

Todos los sistemas de informacion que traten datos personales se ajustaran a los niveles
de seguridad requeridos en funcién de la naturaleza y finalidad del tratamiento, aplicando
el principio de privacidad desde el disefio y por defecto.

Referencias normativas: ENS — Art. 24 « RGPD — Arts. 25, 32

Q. Obligaciones del personal

Todo el personal de CIRCE, con independencia de su vinculacion contractual, tiene la
obligacion de:

»  Conocer y cumplir la presente Politica de Seguridad y la normativa de seguridad
aplicable.

»  Completar las acciones de concienciacion y formacion en seguridad promovidas
por la Organizacion.

> Notfificar cualquier incidente o sospecha de incidente de seguridad a través de los
canales establecidos.

» No divulgar informacion confidencial ni facilitar accesos no autorizados a los
sistemas.

» Utilizar los activos de informacion unicamente para los fines autorizados.

Las personas con responsabilidad en la gestion u operacion de sistemas de informacion
recibiran formacion especifica adecuada a sus funciones antes de asumir sus
responsabilidades. La formacién se renovaréa ante cambios de puesto o de
responsabilidades.

La Direccion es responsable de garantizar que la informacion sobre la Politica llega a
todos los afectados y de proporcionar los medios necesarios para su cumplimiento.

Referencias normativas: ENS — Art. 30 (Obligaciones del personal)
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10. Terceras partes

CIRCE extiende sus requisitos de seguridad a todos los proveedores, contratistas y
terceros que presten servicios o accedan a informacion de la Organizacion.

» Los terceros seran informados de esta Politica y de la normativa de seguridad
aplicable a los servicios prestados.

» Los contratos con terceros incluirdn clausulas de seguridad y proteccion de datos
acordes con los requisitos normativos vigentes.

» Se estableceradn canales de reporte y coordinacién en materia de incidentes de
seguridad.

» Cuando CIRCE actue como prestador de servicios a ofras organizaciones, les
comunicara esta Politica y articulara los mecanismos de coordinacién necesarios.

» Cuando algun aspecto de esta Politica no pueda ser satisfecho por un tercero, se
requerird un analisis documentado de los riesgos incurridos y las medidas de
tratamiento adoptadas.

Referencias normativas: ENS — Art. 28 (Servicios externos)

11. Gestion documental del SGSI

La documentacion del Sistema de Gestion de Seguridad de la Informacion se gestiona
conforme a lo definido en la ficha de proceso 'PRA-04 Herramientas SG'.

El Responsable del Sistema (Director de Sistemas IT) es el custodio de toda la
documentacion del SGSI. Por ofro lado, la seccion de Sistemas IT son los Unicos con
potestad para modificar el nivel de seguridad requerido para cada documento.

Los criterios de clasificacion y nivel de seguridad se recogen en el documento 'IT-PRA-
09-06.01 Medidas de Seguridad Aplicables a la Informacion'.

La presente Politica tiene caracter PUBLICO y sera publicada en la web corporativa de
CIRCE como expresion del compromiso de la Organizacion con la seguridad de la
informacion.

Referencias normativas: ENS — Anexo Il, medidas org.3
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12. Mejora continua y revision de la Politica

La presente Politica sera revisada con la periodicidad establecida en la ficha de proceso
'PRA-04 Herramientas SG', o cuando se produzcan cambios significativos en el contexto
de la Organizacion, en la legislacion aplicable o en el entorno de amenazas. La revision
sera realizada por el Comité de Seguridad de la Informacion y aprobada por la Direccion.

CIRCE se compromete a la mejora continua de la eficacia y eficiencia del SGSI,
estableciendo objetivos de seguridad medibles y haciendo seguimiento de su
cumplimiento mediante indicadores, auditorias internas y revisiones por la direccion.

Referencias normativas: ENS — Art. 35 (Auditoria de la seguridad)

Glosario de términos

A continuacion se recogen las definiciones de los principales términos empleados en la
presente Politica:

Término Definicion

SGSI Sistema de Gestién de Seguridad de la Informacién. Marco estructurado de politicas,
procesos y controles para gestionar la seguridad de la informacion.

ENS Esguema Nacional de Seguridad (RD 311/2022). Marco regulatorio espafiol de
seguridad para las Administraciones Publicas y sus proveedores.

RGPD Reglamento General de Proteccién de Datos (Reglamento UE 2016/679). Legislacion
europea sobre tratamiento de datos personales.

Csl Comité de Seguridad de la Informacion. Organo de gobierno del SGSI en CIRCE.

Confidencialidad  Propiedad por la que la informacién es accesible Unicamente a personas, procesos
o sistemas autorizados.

Integridad Propiedad por la que la informacién es exacta, completa y no ha sido modificada de
forma no autorizada.

Disponibilidad Propiedad por la que los sistemas y la informacién son accesibles y utilizables cuando
son requeridos por usuarios autorizados.

Autenticidad Propiedad por la que se garantiza la identidad de una enfidad o el origen de la
informacion.
Trazabilidad Propiedad por la que las acciones realizadas sobre la informacion son atribuibles de

forma exclusiva a la entidad que las realizo.

Activo de Cualquier informacion o sistema que tiene valor para la Organizacién y que debe ser
informacion protegido.
Riesgo Combinacién de la probabilidad de que se produzca un evento y sus consecuencias

negativas sobre los objetivos de la Organizacion.
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